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VORWORT ,,
VERSTANDLICH ERKLART - WAS
SIE IN PUNCTO DATENSCHUTZ
KUNFTIG BEACHTEN MUSSEN

Datenschutz ist jetzt schon von groBer Bedeutung und wird in Zukunft noch wichtiger.
Jeden Tag werden neue Daten Uber uns gespeichert, z. B. unsere Einkaufe, Standorte
oder Kommunikation. Auf diese Speicherwut hat die Politik nun reagiert.

Auch jetzt schon ist jedes Paar Schuhe ein Datensatz - und jeder Kunde ist es auch.
Um den Schutz der personenbezogenen Daten zu erhdhen, wurde am 25. Mai 2018
europaweit die die EU-Datenschutzgrundverordnung, abgekurzt EU-DSGVO, in Kraft
gesetzt. Sie hatte auch ein paar Anpassungen des nationalen Rechts zur Folge,
weshalb sich auch das Bundesdatenschutzgesetz an manchen Stellen &nderte, zum
BDSG-neu.

Was das nun fur Sie als Fachhandler bedeutet - und wie Sie konkret handeln sollten -
wollen wir lhnen in dieser Broschure darlegen, die Sie in die neue Gesetzeslage ein-

fuhrt und verstandlich erklart, was damit auf Sie zukommt.

Unterstutzt hat uns dabei der Datenschutz-Experte Erich Zimmerman. Er ist unser
langjahriger, geprufter externer Datenschutzbeauftragter mit IHK-Zertifikat und
Sprecher der Initiative ,Sicherheit mit System”. Zudem ist er als Geschaftsfuhrer der
Firma ZiDa Datenschutz GmbH auf diese Materie spezialisiert und kann Sie in allen
Datenschutzbelangen unterstutzen - mit Antworten auf lhre Fragen, mit einem Daten-
schutz-Check und als von Ihnen bestellter Datenschutzbeauftragter. Er betreut mit der
ZiDa GmbH bereits seit Jahren uns und zahlreiche SABU-Partner im Datenschutz.

Doch gehen wir es der Reihe nach an.

Herzlichst Ihr

—Sul

Stephan Krug

Hinweis:

Diese Broschure dient zur Information, sie kann keine Rechtsverbindlichkeit gewahrleisten.



PFLICHTENKATALOG

DATENSCHUTZ IM UNTERNEHMEN:
DER PFLICHTENKATALOG

Bereits seit 25. Mai 2018 gilt die neue EU-Datenschutzgrundverordnung (EU-DSGVO) sowie das
neue Bundesdatenschutzgesetzes (BDSG-neu). Diese Regelungen sollen in erster Linie den
Schutz personenbezogener Daten erhdhen. Sie betreffen gegebenenfalls die Bestellung eines
Datenschutzbeauftragten und in jedem Fall erweiterte Dokumentationsvorschriften, die jedes
Unternehmen - unabhéngig von der Personal-Anzahl - betreffen. Was diese Verordnungen flr Sie
als Fachhandler und fur lhr Unternehmen konkret bedeuten und was Sie als Geschaftsfuhrer tun

missen, legen wir Ihnen in dieser Broschure dar.

WAS IST VON JEDEM UNTERNEHMEN (UNTERNEHMER) UNBEDINGT ZU TUN?

GRUNDSATZLICH GILT FUR ALLE UNTERNEHMEN
- ALSO AUCH EIN-PERSONEN-FIRMEN:

Sie mussen eine Datenschutzorganisation - falls keine Bestellpflicht Datenschutzbeauftragter (DSB) - selbst mit
entsprechenden Dokumenten aufbauen und im Bedarfsfalle der Landesdatenschutzbehorde in lhrem Bundesland

nachweisen kénnen.

Zur Pflicht-Datenschutz-Organisation (unabhangig von der Bestellpflicht eines Datenschutzbeauftragten (DSB) -
gehoren u.a.
die schriftliche Datenschutzverpflichtung / Unterweisung des Personals (auch Aushilfen),
Auftragsverarbeitungsverpflichtung externer Dienstleister (AV-Vertrage),
Richtlinien zu eMail und Internet, technische organisatorischen MaBnahmen (TOM' s), Homeoffice,
Videokonferenzen, etc.
Verzeichnis von Verarbeitungstatigkeiten (Kunden, Lieferanten, Personal, Videouberwachung,
Finanzierungen, etc..)
Verfahren zur Behandlung von Betroffenenrechten (z.B. Auskunftsersuchen, Loschung von Daten, .....)
Verfahren zur Behandlung von Datenschutzvorfallen (ggf. Meldepflicht an Behorde innerhalb 72 Std.)
DSGVO-konforme Webseiten (jeweils aktuelle Rechtsprechung)
Datenschutz-Folgenabschatzung (DSFA) bei hohen Risiken fur Betroffene z.B. umfangreiche
Video-Uberwachung (dann DSB -Pflicht) Regelung von Bildrechten (Fotos von MA) im Internet,
sozialen Netzwerken, Flyern

etc.



WAS IN JEDEM FALL ZU TUN IST:

EINE DATENSCHUTZORGANISATIQN MIT DEN
VORGENANNTEN AUFGABEN BENOTIGT JEDES
UNTERHEHMEN (unabhingig von der MA-Anzahl).

Erganzend missen Sie priifen, OB SIE ZUSATZLICH EINEN
DATENSCHUTZBEAUFTRAGTEN BESTELLEN MUSSEN oder
dies als GF selbst ubernehmen wollen und kénnen.

Sie mussen einen Datenschutzbeauftragten (DSB)- intern oder
extern - bestellen, wenn Ihr Unternehmen mehr als zwanzig Be-
schaftigte mit Zugriff auf personenbezogene Daten (z.B. Adressen,
Listen, ..) aus automatisierter Datenverarbeitung hat - dazu gehort
auch der Dienst an den Kassen und das Schreiben einer E-Mail.
Und bei den Personen zahlen die Geschaftsfuhrung, Teilzeitkrafte
und Aushilfen sowie Azubis voll mit. Also die komplette Beleg-

schaft.

Sie mussen - unabhangig von der Personenzahl - auf jeden Fall
einen Datenschutzbeauftragten bestellen, wenn Ihr Haus eine

Videouberwachung hat.

DIES GILT WIEDER FUR ALLE:

DIE NEUEN PFLICHTEN FUR ALLE
UNTERNEHMEN UND BETRIEBE

Alle Unternehmen und Betriebe sind zur Fuhrung eines Verzeich-
nisses der Verarbeitungstatigkeiten verpflichtet (vormals Verfah-

rensbeschreibung genannt).

Im Anhang ab Seite 9 finden Sie das Formular, auf welchem die
entsprechenden Angaben gemacht werden konnen.

Die Angaben beinhalten auch Datenschutz-Folgeabschatzungen.
So sollen die Mal3nahmen beschrieben werden, welche die
besonders sensiblen Daten bestimmter Personen ausreichend
schutzen - beispielsweise im Gesundheits- oder Finanzbereich.
Die Dokumentation solcher technisch-organisatorischer Maf3nah-
men erfolgt nach DSGVO, Artikel 32, Absatz 1 (vormals BDSG § 9,
Anlagen).

Alle Unternehmen und Betriebe sind ferner dazu verpflichtet, ihr
Personal auf den korrekten Umgang und die Geheimhaltung von
Daten zu verpflichten und dementsprechend zu schulen.

PFLICHTENKATALOG

WAS HEISST: EINEN DATENSCHUTZBEAUFTRAGTEN
«BESTELLEN"?:

Das heif3t erst mal: einfach haben. Sie konnen dafur einen Ihrer
Mitarbeiter gewinnen oder einen externen Fachmann in einem
befristeten Auftragsverhaltnis beauftragen. Dieser ist bereits ak-
tuell ausgebildet und hat fertige Vorlagen fur Ihre Branche und er
haftet umfanglich, gegebenenfalls auch fur Bu3gelder. Dafur will

er naturlich bezahlt werden.

Aber auch ein eigener Mitarbeiter ,kostet” sie etwas: Er muss fur
die Aufgabe ausgebildet werden, er hat einen erhohten Kundi-
gungsschutz, er unterliegt keinen Weisungen der Geschafts-
fuhrung, er muss ein eigenes Budget erhalten und seine Arbeit
beansprucht Zeit, die ihm zur Verfugung gestellt werden muss
und die er sich frei einteilen kann. Er haftet allerdings gemaf3 der
neuen EU-DSGVO neben der Geschaftsfuhrung personlich mit.

Aus dem Gesagten folgt, was wir aber noch einmal ausdruck-
lich festhalten: Die Geschaftsfuhrung selbst einschlief3lich der
Familienangehorigen, aber auch - falls Sie eine solche Kraft be-
schaftigen - der IT-Beauftragte, durfen, sofern andere Mitarbeiter
vorhanden sind, nicht als Datenschutzbeauftragte fungieren, da

sie laut Gesetz als befangen gelten.

Bei VerstoR3 gegen diese Vorschrift droht (nach EU-DSGVO, Art.
83, Absatz 4, Buchstabe a) die Verhangung eines Bu3gelds bis 20
Mio. Euro oder 4 % des Jahresumsatzes.



WAS SIND PERSONENBEZOGENE DATEN
IM SINNE DER NEUEN EU-DSGVO?

BEISPIELE

e Name

e Adresse

e Geburtsdatum

e Telefonnummer

e E-Mailadresse
e |P-Adresse
e Bankverbindung

e Steuernummer

Es sind alle Daten, durch die eine Einzelperson (naturliche Per-

son) identifiziert werden kann - also Name, Anschrift, Telefon-,

Personal-, Kunden-, Lieferanten- oder eine sonstige Nummer.

Auch sind alle Angaben uber personliche oder sachliche

Verhaltnisse der Betroffenen personenbezogene Daten, unab-

h&ngig davon, wie sensibel sie sind und woher sie stammen.

e Personalnummer
e Gesundheitszustand

e Bildaufnahmen

e Aussehen




FORTSETZUNG DES
PFLICHTENKATALOGS

PFLICHTENKATALOG

Damit noch immer nicht genug der neuen Pflichten. Es wird zudem verlangt, dass Sie eine

Richtlinie erlassen, die den Umgang mit Internet, sozialen Medien und E-Mail regelt, ins-

besondere tber den Firmen-Account. Diese thematisiert beispielsweise das Verbot privater

E-Mails und strafliche Handlungen im Internet.

Auch alle externen Dienstleister, die Zugriff auf personenbezogene
Daten haben, sind auf Geheimhaltung zu verpflichten - z. B.
IT-Dienstleister, Webhoster, Katalogversender, Lohnburos,
Reinigungsunternehmen, Papierentsorger, Werbeagenturen.

Die Informationssicherheit ist kontinuierlich zu Uberprufen.

Sodann ist ein Verfahren festzulegen, wie Anfragen Betroffener
behandelt werden - zum Beispiel, wenn Kunden eine Auskunft
verlangen. Dieses Verfahren muss allen Mitarbeitern schriftlich
mit Ablauf und Berichtsweg mitgeteilt werden.

Auf der rechten Seite drucken wir beispielhaft ein Schreiben ab,
wie eine solche Betroffenenanfrage an Ihr Haus aussehen kann.

SO KONNTE DIE ANFRAGE EINES KUNDEN
AN SIE FORMULIERT SEIN:

Sehr geehrte Damen und Herren,

unter Bezug auf die Datenschutzgesetze ersuche
ich Sie, mir schriftlich, unverziglich und

kostenlos Auskunft Gber die zu meiner Person bei
lhnen gespeicherten Informationen zu erteilen:
Werden in lhrem Unternehmen Daten liber mich
gespeichert?

Welche Daten zu meiner Person werden gespeichert?
Wer verarbeitet die Daten?

Von wem haben Sie Ihre Daten Giber meine Person
erhalten (Quelle)?

Zu welchem Zweck werden die Daten verarbeitet?
An welche weiteren Empfanger wurden in der
Vergangenheit meine persénlichen Daten weiter-
gegeben?

Nennen Sie mir Ihren Datenschutzbeauftragten und

dessen Kontaktdaten.

Mit freundlichen GriiBen

Max Mustermann



PFLICHTENKATALOG

UM DEN ZWINGENDEN HANDLUNGSBEDARF ZU
VERDEUTLICHEN, HIER NOCH EIN AUSZUG AUS
DEM BUSSGELDKATALOG:

Mit Geldbuf3en bis zu 4 % vom Jahresumsatz bzw. 20 Mio. Euro
(It. EU-DSGVO) wird belegt, wer als verantwortliche Stelle der

Meldepflicht nicht nachkommt, einen Beauftragten fur den Daten-
schutz nicht ordnungsgemal bestellt, Betroffene nicht ordnungs-

gemald uber Widerspruchsrechte informiert, Daten inkorrekt

HABEN SIE AN ALLES GEDACHT?

BEISPIELHAFT DER FRAGEBOGEN i
DER BAYERISCHEN DATENSCHUTZBEHORDE

Gibt es das Bewusstsein im Unternehmen, dass Datenschutz

Chefsache ist, beispielsweise durch:

- Vorhandensein einer Datenschutzleitlinie

- Beschreibung der Datenschutzziele

- Regelung der Verantwortlichkeiten

- Bewusstsein der Datenschutzrisiken

- Ist ein Datenschutzbeauftragter vorhanden und ist er schon der
Aufsichtsbehorde gem. Art.37 EU-DSGVO gemeldet?

- Haben Sie ein Verzeichnis Ihrer Verarbeitungstatigkeiten?

- Wie stellen Sie sicher, dass datenschutzrechtliche Belange

bei Beginn oder Anderung eines jeden Prozesses in Ihrem Unter-

nehmen bertcksichtigt werden?

- Haben Sie externe Dienstleister zur Erledigung Ihrer Arbeiten
eingebunden (Auftragsverarbeiter)?

- Haben Sie hiertber eine Ubersicht?

- Haben Sie die erforderlichen Vereinbarungen zum

Datenschutz/Geheimhaltung abgeschlossen?

Ubermittelt oder nutzt, Grunde zur Datentubermittlung nicht auf-
zeichnet, Betroffene nicht ordnungsgemaf benachrichtigt, be-
strittene Daten ohne Gegendarstellung ubermittelt, Prafungen der
Aufsichtsbehorde behindert oder vollziehbare Anordnungen der
Aufsichtsbehorde nicht beachtet.

Zur Transparenz, Informationspflicht und Sicherstellung

der Betroffenenrechte:

- Wie lauten die Kontaktdaten Ihres Datenschutzbeauftragten?

- Wie berucksichtigen Sie die Rechte Betroffener auf Auskunft,
Berichtigung, Loschung, Sperrung lhrer Daten?

- Haben Sie ein Verfahren eingerichtet, um Antrage auf Auskunft
zeitnah erfullen zu konnen?

- Wissen Sie um das Widerrufsrecht bei Einwilligung (Werbung)?

- Gibt es zu den Verarbeitungstatigkeiten Angaben, mit denen
die Rechtmafligkeit nachgewiesen werden kann, z. B. Zweck,
Kategorien, Empfanger, Loschfristen?

- Kénnen Einwilligungen (Werbung) nachgewiesen werden?

- Haben Sie eine Risikobewertung mit Eintrittswahrscheinlichkeit
und Schwere der Risiken mit regelmaBiger Uberprufung, Bewer-
tung und Verbesserung der Security-Mal3nahmen eingerichtet?

- Ist ein Prozess zur Datenschutz-Folgenabschatzung
(Risikomethode ahnlich ISO 27001-Informationssicherheit)
etabliert?

- Haben Sie sichergestellt, dass die Meldung von Verletzungen
des Schutzes personenbezogener Daten innerhalb von 72 Stun-
den an die Aufsichtsbehorden und die Betroffenen erfolgt?

- Ist festgelegt, wie diesbezuglich mit potentiellen Verletzungen

intern umzugehen ist (Meldeverfahren, Informationsweg ..)?



ANHANG (BEISPIELHAFTE DARSTELLUNG)

Hauptblatt

Verzeichnis der Verarbeitungstéatigkeiten nach EU-DSGVO

Verantwortliche Stelle Name der Firma

Strale Telefon*

PLZ E-Mail

Ort Internet-Adresse (URL)*

Inhaber, Vorstande, Geschaftsfuhrer oder sonstige gesetzliche oder nach der Verfassung des Unternehmens berufene Leiter:

Bei verantwortlicher Stelle in Drittstaaten, d. h. mit Sitz au3erhalb der Europaischen Union oder des Europaischen Wirtschaftsraums

(Island, Norwegen und Lichtenstein), im Inland ansassiger Vertreter:

Anrede, Titel Anrede, Titel Anrede, Titel
Name, Vorname Name, Vorname Name, Vorname
Funktion Funktion Funktion

Mit der Leitung der Datenverarbeitung beauftragte Person:

Anrede, Titel Name, Vorname Funktion

Angaben zur Person der/des Datenschutzbeauftragten (extern mit Anschrift)*:

Anrede, Titel Name, Vorname
Stralle PLZ, Ort
Telefon E-Mail

* freiwillige Angaben




ANHANG (BEISPIELHAFTE DARSTELLUNG)

Verfahrensbeschreibung

Verzeichnis der Verarbeitungstéatigkeiten nach EU-DSGVO

Verantwortliche Stelle

Inhalt der Meldung

Name des Verantwortlichen Telefon

Beschreibung der automatisierten Verarbeitung

Name des Verfahrens/Programms/
der Anwendung

Angebotswesen und Kundenkontakt

Zweckbestimmung der Daten-
erhebung, -verarbeitung und

-nutzung

Die Zweckbestimmung der einzelnen Datenverarbeitung regelt u. a. die mit den Kunden getrof-
fene anlehnende Vereinbarung hinsichtlich des anbahnenden Auftragsverhaltnisses. Die aus-
schlief3lich zweckgebundenen Nutzungen der einzelnen Daten werden insbesondere zu folgen-
den Aufgabenerfullungen verwendet (erhoben, verarbeitet, genutzt): Erstellung und Bearbeitung
von Angeboten, Verwaltung von Kundenkontakten, Auftragsannahme und Auftragsabwicklung.

Beschreibung der betroffenen
Personengruppen

[] Bewerber/Mitarbeiter/Auszubildender
X Kunden
X Lieferanten

[] Sonstige:

Beschreibung der diesbezuglichen

Daten oder Datenkategorien

Angaben zu Geschaftsadresse, Tatigkeitsbereich, Transaktions- und Leistungsdaten, Bankver-

bindungsdaten, Kontaktinformationen, Mitarbeiterstatus

Regelfristen fur die Loéschung

der Daten

Sofern Daten die fur den unternehmerischen Ablauf nicht mehr relevant sind, konnen diese

geloscht werden. Eine automatisierte Loschung ist nicht vorgesehen.

Interne Empfanger von Daten
(zugriffsberechtigte Personen
und Personengruppen)

Abteilung / Personen:

Rechnungswesen, Geschéftsfiihrung, MA im Aufgabenbereich, IT-Abteilung

Art der Daten:
Angaben zu Geschiftsadresse, Tatigkeitsbereich, Transaktions- und Leistungs-

daten, Bankverbindungsdaten, Kontaktinformationen, Mitarbeiterstatus

Zweck des Transfers:
Erstellung und Bearbeitung von Angeboten, Verwaltung von Kundenkontakten,

Auftragsannahme und Auftragsabwicklung

Externe Empfanger von Daten

Rechnungswesen:
Distributor

Hard/Software Partner

Art der Daten:
Transaktions- und Leistungsdaten, Bankverbindung, Angaben zur Geschéfts-

adresse, Distributor/Partner - Ansprechpartner, Kundennamen, Geschéftsadresse

Zweck der Ubermittlung:
Erstellung von Rechnung

Erstellung von Angeboten

Fortsetzung auf der nachsten Seite




ANHANG (BEISPIELHAFTE DARSTELLUNG)

Inhalt der Meldung

Beschreibung der automatisierten Verarbeitung

Datenubermittlung ins Ausland

Welche Staaten:

Welche vertraglichen Regelungen bestehen:

Zulassigkeit der Datenerhebung,

-verarbeitung und -nutzung

X Vertrag, vertragsahnliches Vertrauensverhaltnis
X Einwilligung des Betroffenen

[] Vorrangige Rechtsvorschrift

X Interessenabwagung

[] Sonstiges:

Benachrichtigung

Nicht erforderlich, da:

[] Kenntnis auf andere Weise
[] Einwilligung vorliegt

[] Offentlich zugangliche Daten
[] Sonstiges:

Erfolgte durch:

Datenubermittlung

Im Rahmen einer komplexen Funktionstbertragung

Auftragsdatenverarbeitung liegt vor

Vertragsbestandteile sind vorhanden

[ Ja

[] Gegenstand und die Dauer des Auftrags

[J Umfang, Art und der Zweck der Verarbeitung
[J Art der Daten und der Kreis der Betroffenen
[] Technisch-organisatorische MaRnahmen

[] Berichtigung, Loschung, Sperrung von Daten
[ Pflichten des Auftragnehmers (Kontrollen)

[] Berechtigung von Unterauftragsverhaltnissen
[] Kontrollrechte des Auftraggebers

[] mitteilungen tber DatenschutzverstoRRe

[] weisungsbefugnisse des Auftraggebers

[] Ruckgabe / Loschung von Datentragern / Daten

Gepruft am:

Vorabkontrolle bzw. neu

Folgenabschatzung

[] Nicht erforderlich, weil
[] Vertragsbestandteil
[] Gesetzliche Vorschrift
[] Sonstiges:

[ Erforderlich
[] Durchgefuhrt am:
[] Mit Ergebnis:

[] wiedervorlage
[1 Nicht erforderlich
[] Erforderlich am:

Verfahrensverantwortlicher

Datum

Unterschrift

Datensicherheitsbeschreibung nach rt. 32 Abs.1 DSGVO bzw. Anlage zu § 9 BDSG im Anhang




NOTIZEN




NOTIZEN




BEI FRAGEN

SABU-PARTNER FUR
DATENSCHUTZ

FUR ALLE, DIE KEINEN EIGENEN MITARBEITER ALS
DATENSCHUTZBEAUFTRAGTEN (DSB) QUALIFIZIEREN
WOLLEN, BIETET SICH EINE EXTERNE LOSUNG AN.

Die Vorteile sind:

« Flexibilitat - der externe DSB unterliegt keinem besonderen
Kundigungsschutz und der Dienstleistungsvertrag ist befristet.

« Professionalitat - die Kernkompetenz des externen DSB ist
Datenschutz und es entstehen keine zusatzlichen Kosten fur

Aus- und Weiterbildung eigener Mitarbeiter.

UNSER DATENSCHUTZ-EXPERTE
STEHT IHNEN FUR IHRE FRAGEN
ZUR VERFUGUNG.

Erich Zimmermann
Sprecher der Initiative , Sicherheit mit System”
Externer Datenschutzbeauftragter (IHK)

Geschaftsfuhrer

ZiDa-Datenschutz GmbH
Waldhofer Str. 102
69123 Heidelberg

Buro MA:
Schwarzwaldstr. 17
68163 Mannheim

Tel 0621.30696731
Mobil 0160 .90248450
Fax 03212.3912345

- Branchenspezifische Vorlagen vorhanden - daher geringer Auf-
wand fur den Kunden bei der Datenschutz-Dokumentation.

+ Minimierte Haftungsrisiken - bei internem DSB haften dieser und
die Geschaftsfuhrung personlich fur Fehler oder Versaumnisse
im Datenschutz. Der externe Datenschutzbeauftragte haftet

dagegen umfanglich auch fur BuRgelder.

DAS ANGEBOT UMFASST AUCH
EINEN PROFESSIONELLEN
DATENSCHUTZ-CHECK.

Nehmen Sie sich 30 Minuten Zeit und bearbeiten Sie mit
uns telefonisch oder bei Ihnen und vertraulich Fragen zum
Datenschutz-Status in Ihrem Unternehmen anhand einer

,Datenschutz-Checkliste”.

Sie erhalten dann kostenlos Hinweise zu den fur Ihr Haus zutref-
fenden Datenschutz- und Informationssicherheits-Erfordernissen

und konnen Ihr personliches Risiko besser einschatzen.

Bitte fordern Sie einen kostenlosen Datenschutz-Check
bei der ZiDa-Datenschutz GmbH an.



VORBEHALT

Diese Broschure gibt nach bestem Wissen und Gewissen die Inhalte der neuen EU-Datenschutzgrundverordnung
(EU-DSGVO) sowie des neuen Bundesdatenschutzgesetzes (BDSG-neu), beide gultig ab 25. Mai 2018, wieder.
Dennoch kann der SABU als Herausgeber dieser Broschure keine Gewahr fur die Richtigkeit tbernehmen.
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